CHINH SACH AN NINH THONG TIN VA BAO VE, XU LY DU LIEU
CA NHAN

PHAN I: QUY PINH CHUNG VE BAO VE VA XU LY DU LIEU

Piéu 1: Muc dich

Chinh sach Bao vé va Xir 1y dit liéu ca nhan (“Chinh sach”) nay quy dinh cac diéu
khoan va diéu kién vé Béao vé va Xu Iy dir li¢u c4 nhan cua CONG TY TNHH
AIRCLOSET ENGINEERING trén co sé tuan thu Nghi dinh 13/2023/ND-CP ngay
17/4/2023 vé bao vé dit liéu ca nhan va cac quy dinh cua phap luat hién hanh c6 lién
quan.

Piéu 2: Pham vi, ddi twong ap dung

2.1.Toan thé Cian bo Nhan vién tai CONG TY TNHH AIRCLOSET
ENGINEERING.

2.2. Bén Cung cép dir liéu ca nhan (Gng vién, nguoi lao dong, cong tac vién, thuc
tap sinh, nguoi tip nghé, ddi tac trong cac dy an c¢6 nhan sy tham gia thyuc hién cong
viéc...).

2.3. Chu thé dit liéu ca nhan.

2.4. Trong ban Chinh sach nay, CONG TY TNHH AIRCLOSET ENGINEERING
1a Bén Kiém so4t va Xu 1y dit liéu c4 nhan.

Pi¢u 3: Vin ban phap luat diéu chinh

B0 Luat Dan su 2015.

Luédt An Ninh Mang 2018

Luét An toan thong tin mang 2015

Nghi dinh 13/2023/ND-CP ngay 17/4/2023 vé bao vé dir liéu c4 nhan
Piéu 4: Giai thich tir ngir

4.1. Dit lidu ca nhan 1a thong tin dudi dang ky hiéu, chir viét, chir s6, hinh anh, am
thanh hoac dang tuong tu trén moi truong dién tir gén lién v6i mot con nguodi cu thé
hodc giup xac dinh mot con ngudi cu thé. Dit liéu c4 nhan bao gém dir 11éu ca nhan
co ban va dir liu cd nhan nhay cam.



4.2. Dir li€u ca nhan co ban gém: Ho, chit dém va tén khai sinh, t€n goi khac (néu
c6); Ngay, thang, nim sinh; ngdy, thang, nim chét hodc mat tich; Gidi tinh; Noi
sinh, noi dang ky khai sinh, noi thuong tra, noi tam trd, noi & hién tai, qué quan, dia
chi lién hé; Quéc tich; Hinh anh cta c4 nhan; S8 dién thoai, sb chtirng minh nhan
dan, sd dinh danh c4 nhan, s ho chiéu, sb giéy phép lai xe, sb bién sb xe, sb ma s
thué ca nhan, sd bao hiém x3 hoi, s6 thé bao hiém y té; Tinh trang hon nhan; Thong
tin vé mdi quan hé gia dinh (cha me, con cai); Thong tin vé tai khoan sb ctia c4 nhén;
dir li¢u ca nhan phan anh hoat dong, lich st hoat dong trén khong gian mang; Cac
thong tin khac gin lién voi mot con ngudi cu thé hodc gitip xac dinh mot con nguoi
cu thé ma khong phai 1a di liéu c4 nhan nhay cam.

4.3. Dit liéu ca nhan nhay cam la dit liéu ca nhan gan lién v6i quyén riéng tu ctia ca
nhan ma khi bi xdm pham s& gay anh huong truc tiép toi quyén va loi ich hop phap
clia ca nhan gom: Quan diém chinh tri, quan diém ton gido; Tinh trang strc khoe va
doi tu dugc ghi trong ho so bénh an, khong bao gom thong tin vé nhém mau; Thong
tin lién quan dén ngudn gdc chung toc, ngudn gdc dan toc; Thong tin vé dic diém
di truyén dugc thitra huong hoac ¢6 dugc cia ca nhan; Thong tin vé thudc tinh vat
ly, ddc diém sinh hoc riéng cta ca nhan; Thong tin vé doi séng tinh duc, xu huéng
tinh duc cta ca nhan; Dt liéu vé tdi pham, hanh vi pham t01 dugc thu thép, luu triv
bdi cac co quan thuc thi phap luat; Thong tin khach hang cua to chirc tin dung, chi
nhanh ngan hang nudc ngoai, to chic cung tng dich vu trung gian thanh toan, cac
t6 chirc dugc phép khac, gdbm: thong tin dinh danh khach hang theo quy dinh cua
phap luat, thong tin vé tai khoan, thong tin vé tién guri, thong tin vé tai san giri, thong
tin vé giao dich, thong tin vé t chuc, ca nhan 13 bén bao dam tai to chirc tin dung,
chi nhanh ngan hang, t6 chirc cung tng dich vu trung gian thanh toan; Dit liéu vé vi
tri cua ca nhan dugc xac dinh qua dich vu dinh vi; D li€u ca nhan khac dugc phap
luat quy dinh la dac thu va can c6 bién phap bao mat can thiét.

4.4. Bao vé dir liéu cé nhan la hoat dong phong ngtra, phat hién, ngan chan, xu ly
hanh vi vi pham lién quan dén dit liéu ca nhan theo quy dinh cta phap luat.

4.5. Xur 1y dit liéu ca nhan 1a mét hodc nhiéu hoat dong tac dong td1 dir li€u céd nhan,
nhu: thu thap, ghi, phan tich, xac nhan, luu trit, chinh stra, cong khai, két hop, truy
cap, truy xuat, thu hdi, ma hoa, giai ma, sao chép, chia sé, truyén dua, cung cép,
chuyén giao, x6a, hity dit liéu ca nhan hodc cac hanh dong khac c6 lién quan.

4.6. Bén Nhan Dit Liéu C4 Nhan la CONG TY TNHH AIRCLOSET
ENGINEERING va/hoic bén dugc CONG TY TNHH AIRCLOSET



ENGINEERING uy quyén nham muc dich thue hién cac hoat dong vé bao vé va xir
1y dir li€u c4 nhan theo quy dinh cta phap luat.

4.7. Bén Cung Cap Dtr Li€u Ca nhan la cd nhan hodc t6 chirc cung cap dit li€u ca
nhan cho Bén nhan dir li€u ca nhan.

4.8. Bén Kiém Soat Va Xir Ly Dit Liéu Ca Nhan 1a CONG TY TNHH AIRCLOSET
ENGINEERING dong thoi quyét dinh muc dich, phuong tién va truc tiép xtr 1y dir
liéu ca nhan.

4.9. Cha Thé Dit Liéu la c4 nhan duoc dit liéu c4 nhan phan anh.

4.10. Sy dong ¥ cua chu thé dir liéu 14 viéc thé hién rd rang, tu nguyén, khang dinh
viéc cho phép xir 1y dit liéu ca nhan cua chu thé dit lidu.

4.11. Chuyén dir liéu ca nhan ra nudc ngoai la hoat dong sir dung khong gian mang,
thiét bi, phuong tién dién tir hodc cac hinh thirc khic chuyén dit liéu ca nhan cia
cong dan Viét Nam téi mot dia diém nam ngoai lanh thd ctia nudc Cong hoa xa hoi
chu nghia Vi¢t Nam hodc sir dung mot dia diém nam ngoai lanh thd cua nudc Cong
hoa xa hoi chu nghia Viét Nam dé xir Iy dit li€u cé nhan cua cong dan Viét Nam,
bao gdm: (a)To chirc, doanh nghiép, c4 nhan chuyén dif liéu ca nhan ciia cong dan
Viét Nam cho to chirc, doanh nghiép, bd phan quan 1y & nudc ngoai dé xir Iy phu
hop v6i muc dich di duge chi thé dir liéu dong y; (b) Xur 1y dit liéu ca nhan cua
cong dan Viét Nam bang cac hé thong tu dong ndm ngoai lanh thd ctia nudc Cong
hoa xa hoi chu nghia Viét Nam cua Bén Kiém soat dit liéu c4 nhan, Bén Kiém soat
va xu ly dit liéu c& nhan, Bén Xt 1y dir li€éu ¢4 nhan phu hop véi muc dich da dugc
chu thé dit liéu dong y.

4.12. Bén Tht Ba 1a ca nhan, t6 chirc ngoai Bén Nhan Dir Liéu Ca Nhan va Bén
Cung Cip Dit Liéu C4 Nhan duoc phép Xir Ly Dit Liéu Ca nhéan theo quy dinh cta
phap luat Viét Nam hién hanh, bao gdm nhung khong gidi han (a) Cong ty me cta
CONG TY TNHH AIRCLOSET ENGINEERING (“Coéng ty me”), cic nha thau,
dai dién cua Cong ty me, (b) cac kiém toan vién, cac nha tu vin phap ly/thué/ké
toan/bao  hiém/kham stc khoe..cta CONG TY TNHH AIRCLOSET
ENGINEERING hoic cta cac bén dbi tac cung cép dich vu cho CONG TY TNHH
AIRCLOSET ENGINEERING hoic cua Cong ty me, (¢) nha cung cip dich vu phan
mém ké toan va nhitng nguoi thyce hién viéc bao tri, nang cép, bao hanh cua phﬁn
mém d6; (d) Cac co quan Nha nudc c6 thim quyén ctia Viét Nam; (e ) Bat ky ddi
tac ndo ma hop tac voi CONG TY TNHH AIRCLOSET ENGINEERING nhiam
cung cap cac san pham/dich vy trong pham vi kinh doanh cia CONG TY TNHH



AIRCLOSET ENGINEERING; va (f) bit ky bén thir ba ndo khac hop phap hoic
duoc yéu cau boi luat phap, 1énh ctia co quan nha nudc ¢6 thim quyén hoic boi toa
an, trung tAm trong tai qudc té c6 du tham quyén hodc yéu cau ctia Chinh Phu, hoic
theo yéu cAu tlr cac chinh sach ndi bo phu hop véi luat phap Viét Nam hién hanh
ctia Cong ty me hodc CONG TY TNHH AIRCLOSET ENGINEERING dé phuc vu
cho muc dich Xt Ly Dt Li¢u Ca Nhan néu tai ban Chinh sach nay.

4.13. Bén chuyén dit li¢u ra nudc ngoai bao gobm Bén Kiém soat va xir 1y dir li¢u ca
nhan, Bén Kiém soat dit li€u ca nhan (néu co6), Bén Xt Iy dit 1i€u ca nhan (néu co),
Bén thtr ba (néu co).

4.14. Pé tranh hiéu 1am, trong Chinh sach nay, nhiing noi dung dugc ghi 1a “theo
quy dinh cua phap luat”, “theo quy dinh cua phap luat hi¢én hanh” , “theo quy dinh
cia CONG TY TNHH AIRCLOSET ENGINEERING” s& déu duoc hiéu 1a quy
dinh tai ting thoi diém nhat dinh. Nhitng quy dinh d6 c6 thé thay ddi do su thay doi
ciia phap luit hoic thay d6i theo quyét dinh riéng cuia CONG TY TNHH
AIRCLOSET ENGINEERING.

4.15. Trong ban Chinh sach nay khi mdt khai niém/dinh nghia dugc nhéc toi, s&
duoc hiéu 1a dé cap t6i mot va/hodc dong thoi nhiéu khai niém/dinh nghia/hanh vi
nhu dugc mo ta tai dinh nghia/khai niém do.

Piéu 5: Nguyén tic Bio vé va Xir Iy dir liéu ca nhén
5.1. Dt li¢u ca nhan dugc xur 1y theo quy dinh cua phap luat.

5.2. Chu thé dir liéu dugc biét vé hoat dong lién quan t6i xtr Iy dit liéu c4 nhan cua
minh, trir truong hop luat co6 quy dinh khac.

5.3. Dit li€u ca nhan chi dugc xur 1y dung véi muc dich da duge Bén Kiém soat va
xtr 1y dit liéu c4 nhan thong bao/tuyén bd vé xir 1y dir liéu c4 nhan.

5.4. Dit liéu c4 nhan thu thap phai phu hop va gi6i han trong pham vi, muc dich can
xur ly. Dir li¢u c& nhan khong dugc mua, ban dudi moi hinh thirc, trir truong hop
phép luat c6 quy dinh khac.

5.5. Dit li¢u ca nhan duogc cap nhat, bd sung phu hop vo1 muc dich xur 1y.

5.6. Dt li€u c& nhan dugc ap dung cac bién phap bao v¢, bao mat trong qua trinh xur
1y, bao gém ca viéc bao v¢ trudc cac hanh vi vi pham quy dinh vé bao vé dit liéu ca
nhan va phong, chéng su mat mat, pha huy hodc thiét hai do su cd, st dung céc bién
phap k¥ thuat.



5.7. Dit liéu ca nhan chi dugc luu trit trong khoang thoi gian phu hop véi muc dich
xu 1y dir liéu, trur truong hop phép luat c6 quy dinh khac.

5.8. Bén Kiém soat dit liéu, Bén Kiém soat va xtr 1y dit li€u c& nhan phai chiu trach
nhiém tuan thu cc nguyén tic xtr Iy dir liéu duoc quy dinh tai cac vin ban phap luat
hi€n hanh va Chinh sach nay va ching minh sy tuan thu cua minh véi cdc nguyén
tac xtr Iy dir liéu do.

PHAN II: CAC QUY TAC VE AN NINH THONG TIN TONG THE

Piéu 6: Quan 1y tai sin thong tin

6.1. Phan loai va Gan Chu sé hitu

Phén loai: T4t ca Tai san Thong tin (bao gom dif lidu, hé thong, thiét bi phan cing,
phan mém) phai dugc phan loai theo mirc d6 nhay cam va gia trj ddi véi Cong ty.
Murc phan loai tbi thiéu bao gff)m: Cong khai, Noi bg, Bi mat/Tuyét mat.

Gan Chu so hiru: Mdi Tai san Thong tin phai duoc gan cho mot Chu s hiru chiu
trach nhiém vé tinh toan ven, bao mat va tinh sin sang cua tai san do, déng thoi dam
bao tai san dugc bao vé theo mirc phan loai.

6.2. Quy tic Sir dung Thiét bi

Str dung Thiét bi Cong ty: Thiét bi do Céng ty cap chi duoc st dung cho muc dich
cong viéc. Nhan vién khong dugc phép can thiép hoic thay doi cAu hinh bao mét co
ban da dugc Bo phan IT thiét lap.

Str dung Phan mém: Nhan vién chi duoc phép cai dit va st dung phan mém di duoc
cip phép va phé duyét. Viéc cai dit bat ky phan mém khong rd ngudn gdc hodc céc
mg dung P2P bi nghiém cim tuyét di.

6.3. Bao vé Thiét bi Di dong va Lam viéc Tir xa

6.3.1. M3 hoa Bét budc: Tat ca thiét bi di dong (laptop, dién thoai) dugc st dung dé
truy cap mang hodc xir Iy dit liéu cua Cong ty (bao gdm ca thiét bi ca nhan duoc
chép thuan) phai dwoc cai dit Ma hoa 6 cung.

6.3.2. Yéu cau Bao mat: Nhan vién 1am viéc tir xa phai dam bao méi truong lam
viéc tai nha an toan, su dung két ndi mang c¢6 bdo mat (vi du: Wi-Fi c6 mat khau
manh) va tuan thil cac quy dinh vé VPN ctia Cong ty khi truy cip hé thong.



6.3.3. Luu tr&t Dir li¢u: Nghiém cAm luu trix dit lidu Bi mat/Tuyét mat cua Cong ty
trén thiét bj ca nhan hodc cac dich vu luu trit ddm mAay ca nhan khong duoc phé
duyét.

6.4. Huy bo Tai san va X6a B6 Dir liéu An toan

X6a B6 Dit liéu: Khi dit liéu hodc hd so khong con can thiét (sau khi hét thoi gian
lwru trir), chung phai duoc x6a bé mot cach an toan va khong thé phuc hoi.

Huy Vat 1y: Thiét bi luu trit vat Iy (nhu 6 cimg, USB, dia CD) chira dit liéu Bi
mat/Tuyét mat phai dugc hity bo bang phuong phap vat 1y (vi du: nghién nat) trudce
khi bi loai bo khoi Cong ty.

Ghi nhan: Moi quy trinh Huy bé Tai san hodc X6a Bo Dir liéu quan trong phai dugc
ghi lai trong hd so ctia B phan IT.

6.5. Xt Iy Mat mat hodc Panh cap Thiét bi

6.5.1. Bio cao Khan cap: Nhan vién co trach nhiém bao céo ngay lap tirc (trong
vong 1 gio) cho B phan IT va Quan 1y truc tiép khi phat hién thiét bi Cong ty
(laptop, dién thoai, thiét bi luu trit) bi mét hodc bi danh cap.

6.5.2. Bién phap Khan cép: B6 phan IT c6 quyén va trach nhiém thuc hién cac bién
phap khan cap, bao gdm x6a dit liéu tir xa (Remote Wipe) va v6 hiéu héa tai khoan
truy cap, dé ngan chin ro ri thong tin ngay khi nhan duoc thong bao mat mat.

Pi¢u 7: Kiém soat truy cip
7.1. Nguyén tic Cap quyén Truy cap

Nguyén tic "Can Biét": Quyén truy cdp vao bit ky hé théng, mang hoic dit liéu nao
chi duoc cap khi nhan vién thuc sy can dé hoan thanh nhiém vu dugc giao (Nguyén
tac Pac quyén t6i thiéu).

Quy trinh Phé duyét: Moi yéu cau cap mdi, stra d6i hodc thu hdi quyén truy cap phai
dugc sy phé duyét chinh thirc tir Chu so hiru Tai san va/hodc Quan 1y truc tiép.

7.2. Quan Iy Danh tinh va Mat khau
Mat khau Manh:
Mat khau phai c6 d6 dai tdi thiéu 8-12 ky tu.

Mat khau phai bao gdm két hop Chir hoa, chir thuong, s6, va ky tu dic biét.



Mat khau phai dugc thay doi t6i thiéu 90 ngay mot lan.
Tai khoan va mat khau 1a ca nhan va khéng duoc chia sé dudi bat ky hinh thire nao.

Xéac thuc Pa yéu td: Bat budc kich hoat Xac thuc Pa yéu td cho tat ca cac tai khoan
truy cép tir xa va cac hé thong chtra dir liéu Bi mat/Tuyét mat.

7.3. Quan Iy Tai khoan Pic quyén

7.3.1. Str dung Giéi han: Cac tai khoan c6 quyén quan trj cAp cao nhét chi dugc st
dung cho muc dich bao tri, quan 1y hé théng va khong duoc st dung cho cac hoat
dong lam viéc thuong nhat (vi du: duyét web, email).

7.3.2. Yéu cau Bao mat: Tai khoan dic quyén phai sir dung mat khau manh hon tiéu
chuén thong thudng va bit budc st dung Xac thuc Pa yéu td.

7.3.3. Giam sat va Ghi nhat ky: Moi hanh dong sir dung tai khoan dic quyén phai
duoc ghi nhat ky chi tiét, luu trir va duge BO phan IT kiém tra, giam sat dinh ky.

Pi¢u 8: An ninh vit Iy va méi truong
8.1. Kiém soat Ra vao

Khu vuc Han ché: Céc khu vyc chira tai san quan trong (vi du: Phong may chu, khu
vuc luu trit ho so nhan sy, tai chinh) phai duoc xac dinh 13 khu vuc han ché.

Quy dinh Khach tham: Khach thim phai luén dugc ding ky, duoc cap thé va ludn
dugc nhan vién Cong ty thap tung trong sudt thoi gian & vin phong.

8.2. Bao vé Khu vuc lam viéc
Chinh sach "Man hinh Sach/Ban lam viéc Sach":

Nhan vién phai khoa may tinh ngay khi ro1 khoi ban lam vi¢e, du chi trong thoi gian
ngan.

Tai liéu va cac thiét bi luu trit vat 1y chira thong tin Noi bo tro 1én phai duge cat giir
an toan (khoa tu, khoéa ngéan kéo) khi nhan vién ro1 van phong hodc khong c6 mat
tai cho.

Pi¢u 9: An ninh mang va hé théng

9.1. Bao vé Hé théng va Chéng Mi doc



Phong chéng Ma doc: Tét ca cac thiét bi dau cudi phai cai dit va duy tri phan mém
chéng ma doc duge Cong ty phé duyét, dam bao cip nhat tu dong va quét dinh ky.

Quan 1y Ban va: Nhan vién phai dam bao hé diéu hanh va cac tng dung quan trong
trén may tinh lam viéc dugc cap nhat ban va bao mat kip thoi theo hudng dan cta
B6 phéan IT (vi du: trong vong 7 ngay ké tir khi c6 ban va).

9.2. Quy tic An toan Email va Internet

Email: Nghiém cAm giri tai liéu Bi mat/Tuyét mat ra bén ngoai mang Cong ty ma
khong st dung cac bién phap ma hoa hoic bao vé bang mat khau.

Internet: Nghiém cim truy cép, tai xuéng hoic truyén tai ndi dung bat hop phap,
doc hai hodc khong phu hop thong qua mang va thiét bi ciia Cong ty.

9.3 Péanh gia L6 hong va Kiém tra Tham nhap

Dénh gia LS hong: Bo phan IT phai thyc hién danh gia 16 hong bao mat dinh ky (tbi
thiéu 1 1an mdi nam) dbi vai cac hé thong va ung dung quan trong.

Khic phuc: Cac 16 hong bao mat dugc phat hién phai dugc xir Iy va khic phuc theo
quy trinh Quan ly Ban va da quy dinh.

Pi¢u 10: Quan ly an ninh nhén sy
10.1. Dao tao An ninh Thong tin

Nhan thie Bét budc: Tt ca nhan vién phai tham gia khoa dio tao nhan thirc vé An
ninh Thong tin va Bao vé Dir liéu C4 nhan tdi thiéu mot (1) 1an moi nam.

Phong chéng Lira ddo: Chuong trinh ddo tao phai bao gdm ndi dung nhan biét va
bao cio cac mbi de doa nhur Lira dao qua email va Tan cong K¥ thuat xa hoi.

10.2. Quy trinh Thoi viéc

Thu hdi Quyén truy cap: Bo phan IT phai ngay 14p tirc vo hiéu hoa hodc x6a toan
bo tai khoan va quyén truy cap hé thong clia nhan vién théi viéc vao cudi ngay lam
viéc cudi cung.

Thu hoi Tai san: Toan b tai san vat Iy cia Cong ty (laptop, thé tir, thiét bi luu trir)

phai dugc hoan tra va kiém tra tinh trang trude khi nhan vién roi di.

PHAN III: QUY PINH CU THE VE XU LY DU LIEU CA NHAN



Pi¢u 11: Nhitng hanh vi bi nghi¢ém ciAm khi Bio vé va Xir Iy dir li¢u c4 nhan

11.1. Xir Iy dir liéu ca nhan trai véi quy dinh cta phap luat vé bao vé dit liéu ca
nhan.

11.2. Xt 1y dir li€u cd nhan dé tao ra thong tin, dir li¢u nham chéng lai Nha nudc
Cong hoa xa hoi chu nghia Viét Nam.

11.3. Xur Iy dir liéu ca nhan dé tao ra thong tin, dit liéu gdy anh hudng téi an ninh
qudc gia, trat ty an toan xa hoi, quyén va loi ich hop phap ctia to chtrc, c4 nhan khac.

11.4. Can tré hoat dong bao vé dit liéu ca nhan cua co quan c6 thAm quyén.
11.5. Loi dung hoat dong bao v¢ dit li¢u ca nhan dé vi pham phap luat.
Pi¢u 12: Trach nhiém ciia Bén Kiém Soat Va Xir Ly Dir Liéu C4 Nhan

12.1. Thue hién cac bién phap t6 chirc va k¥ thuét cung cac bién phap an toan, bao
mat phu hop dé chtirng minh cac hoat dong xur Iy dir li¢u da dugc thuc hi¢n theo quy
dinh cua phéap luat vé bao vé dit liéu ca nhan, ra soat va cap nhat cac bién phap nay
khi can thiét.

12.2. Ghi lai va luu trit nhat ky hé théng qua trinh x 1y dit liéu ca nhan.

12.3. Thong bao hanh vi vi pham quy dinh vé bao vé dit liéu c4 nhan theo quy dinh
cua phap luat hi¢n hanh.

12.4. Bao dam cac quyén cta chu thé dit lidu theo quy dinh cua phap luat hién hanh.

12.5. Chju trach nhiém trudc chu thé dir liéu vé cac thiét hai do qua trinh xur 1y dit
liéu c& nhan gay ra.

12.6. Phéi hop v6i Bo Cong an, co quan nha nude cd thim quyén trong bao vé dit
liéu c4 nhan, cung cap thong tin phuc vu diéu tra, xir Iy hanh vi vi pham quy dinh
cua phap luat vé béo vé dit liéu ca nhan.

12.7. Thuc hién dﬁy du cac bi¢n phap bao v¢ dir liéu c4 nhan quy dinh tai cac van
ban phap luat c6 lién quan.

12.8. Xay dung ndi dung va td chirc thye hién viéc tuyén truyén, phé bién kién thuc,
k¥ nang, nang cao nhan thic bao v¢ dir li€u ¢4 nhan cho ca nhan nguoi lao dong
trong Cong ty.



12.9. Thyc hién hoat déng bao cao dinh ky cho co quan nha nuée c6 thim quyén vé
viéc thuc hién bdo v¢ va xu 1y dit li¢u ca nhan.

Piéu 13: Cac bién phap va diéu kién bao dam hoat dong Bio Vé Dir Liéu Ca
Nhan

13.1. Bién phap bao vé dit liéu c4 nhan duogc 4p dung ngay tir khi bit dau va trong
sudt qua trinh xir 1y dir liéu ca nhan.

13.2. Cac bién phap bao v¢ dir li€u ca nhan, bao gém:

13.2.1. Bién phap quan 1y (xdy dung, ban hanh cac quy dinh) do Cong ty to chirc
thuc hién.

13.2.2. Chi dinh bd phan c6 chitc nang bao v¢ dit li€u ca nhan, chi dinh nhan su phu
trach bao vé dir liéu c4 nhan va trao doi thong tin vé bd phan va ca nhan phy trach
bado v¢ dit liéu ca nhan véi Co quan chuyén trach bao vé dir li€u ca nhan.

13.2.3. Thyc hién cac bién phéap t6 chuic va ki thuat ciing cac bién phap an toan, bao
mat phu hop dé chirng minh cac hoat dong xur ly dir li¢u da dugc thuc hién theo quy
dinh cua phap luat vé bao vé dir liéu ca nhan, ra soat va cap nhat cac bién phap nay
khi can thiét,

13.2.4. Kiém tra an ninh mang ddi voi hé théng va phuong tién, thiét bi phuc vu xu
1y dit liéu c4 nhan trude khi xir 1y, x6a khong thé khoi phuc duoc hodc huy cac thiét
bi chira dir 1i€u ca nhan.

13.2.5. Thuc hién cac bi¢n phap bao v€ dir li¢u ca nhan phu hop véi linh vuc, nganh

nghé ctia Cong ty.

13.2.6. Thong bao cho chu thé dir liéu biét viéc dir liéu c4 nhan nhay cam cua chu
thé dir liu duoc xir Iy (néu co xir Iy dit liéu c4 nhan nhay cam), trir trudng hop phap
luat c6 quy dinh khéc.

13.2.7. Xay dung ndi dung va t6 chirc thuc hién viéc tuyén truyén, phd bién kién
thire, k¥ nang, nang cao nhan thirc bao vé€ dir li¢u ca nhan cho c4 nhan nguoi lao
dong trong Cong ty.

13.2.8. Tuan thu cac quy dinh ctia phép luat hi¢n hanh vé Bao vé va Xt ly dir ligu
ca nhan.

Pi¢u 14: Thong bao xir Iy dir li¢u c4 nhan



14.1. Viéc thong bao duge thuc hién mot 1an trudce khi tién hanh d6i voi hoat dong
xur 1y dir li€u cé nhan.

14.2. N6i dung thong bao cho chu thé dir liéu vé xur 1y dir li¢u ca nhan: Muc dich xt
1y; Loai dir liéu ca nhan dugc st dung c6 lién quan té1 muc dich xur 1y; Cach thirc
xtr Iy; Thong tin vé cac td chirc, ca nhan khéac c6 lién quan t6i muc dich xir y; Hau
qua, thiét hai khéng mong mudn c6 kha ning xay ra; Thoi gian bat dau, thoi gian
két thac xur 1y dit liéu.

14.3. Viéc thong bao cho chu thé dir liéu phai dugc thé hién & mot dinh dang ¢ thé
dugc in, sao cheép béng van ban, bao gém ca dudi dang dién tir hodc dinh dang kiém
ching duoc.

14.4. Bén Kiém soat va xur 1y dir liéu cd nhan khong can thuc hién quy dinh tai
khoan 14.1 Piéu nay trong cac trudng hop sau: Chu thé dir liéu di biét rd va dong
¥ toan bd voi ndi dung quy dinh tai khoan 14.1 va khoan 14.2 Piéu nay trude khi
dong ¥ cho Bén Kiém soat va xtr 1y dit liéu c4 nhan tién hanh thu thap di liéu ca
nhan, phu hgp véi cac quy dinh cia phép luat hién hanh; Dir li€u ¢4 nhan dugc xtr
1y bo1 co quan nha nudc co tham quyén vo1 muc dich phuc vy hoat dong cua co
quan nha nudc theo quy dinh cia phap luat.

Piéu 15: Quyén ciia Chit Thé Dir Liéu

15.1. Quyén duoc biét: Chu thé dir liéu duoc biét vé hoat dong xir Iy dit liéu ca
nhan cia minh, trir trudong hop luat cd quy dinh khac.

15.2. Quyén dong y: Chu thé dit liéu duoc ddng ¥ hoic khong dong ¥ cho phép xir
1y dir 1iéu ca nhan ctia minh, trir trudng hop duoc xur 1y dir liéu ¢4 nhan ma khong
can sy dong ¥ cua chu thé dit lidu theo quy dinh cua phap luat.

15.3. Quyén truy cap: Chu thé dir liéu duoc truy cap dé xem, chinh sira hodc yéu
cau chinh stra dit liéu c4 nhan cta minh, trir truong hop luat c6 quy dinh khéc.

15.4. Quyén rut lai sy déng ¥: Cha thé dir liéu dugc quyén rat lai sy dong y cua
minh, trir truong hop ludt cd quy dinh khac.

15.5. Quyén x6a dit liéu: Chi thé dir liéu dugc x6a hodc yéu cau xoa dit liéu ca
nhan cua minh, trur truong hop luét c6 quy dinh khac.

15.6. Quyén han ché xur 1y dir liéu: Chu thé dit liéu dugc yéu cau han ché xtr 1y dir
lidu ca nhan ctia minh, trir trudng hop luat c6 quy dinh khac; Viéc han ché xtr Iy dir
lidu dugc thyc hién trong 72 gio sau khi c6 yéu cau ctia chu thé dit liéu, voi toan b



dir liéu ca nhan ma chu thé dir liéu yéu cau han ché, trir trudng hop luit c6 quy dinh
khéc.

15.7. Quyén cung cip dit liéu: Chu thé dir lidu dugc yéu cau Bén Kiém soat va xir
1y dit liéu c4 nhan cung cip cho ban than dit liéu c4 nhan ctia minh, trir truong hop
ludt c6 quy dinh khac.

15.8. Quyén phan d6i xtr 1y dit liéu: Chu thé dir liéu duoc phan d6i Bén Kiém soat
va xu 1y dit liéu ca nhan xtr Iy dir li¢u cd nhan ctia minh nham ngan chan hodc han
ché tiét 16 dit liéu ca nhan hodc st dung cho muyc dich quang céo, tiép thi, trir truong
hop luat c6 quy dinh khac; Bén Kiém soat va xir 1y dir liéu c4 nhan thuc hién yéu
cau cua chu thé dir liéu trong 72 gid sau khi nhan duogc yéu cau, trir trudng hop luat
c6 quy dinh khac.

15.9. Quyén khiéu nai, t6 cao, khai kién: Chu thé dir liéu co quyén khiéu nai, t6 cao
hodc khoi kién theo quy dinh cia phap luat.

15.10. Quyén yéu cau bdi thuong thiét hai: Chu thé dir lidu c6 quyén yéu cau boi
thudng thiét hai theo quy dinh ctia phéap luat khi xay ra vi pham quy dinh vé bao vé
dr li¢u ¢4 nhan cia minh, trir truong hop cac bén cé thda thudn khac hodc luat co
quy dinh khéc.

15.11. Quyén ty bao vé: Cha thé dir lidu c6 quyén tu bao vé theo quy dinh cia Bo
luat Dan sy, luat khac c6 lién quan va Nghi dinh nay, hoic yéu cau co quan, td chirc
c6 thAm quyén thuc hién cac phuong thirc bao vé quyén dan sy theo quy dinh tai
Diéu 11 B¢ luat Dan sy.

Piéu 16: Nghia vu ciia chii thé dix liéu

16.1. Tu bao v¢ dir li€u cd nhan cua minh; yéu cau céc to6 chirc, ca nhan khéc co
lién quan bao vé dir li€u c4 nhan cua minh.

16.2. Ton trong, bao v¢ dit liéu ca nhan ctia nguoi khac.

16.3. Cung cap day du, chinh xéc dit liéu c4 nhan khi dong ¥ cho phép xir Iy dit licu
ca nhan.

16.4. Tham gia tuyén truyén, phd bién k¥ ning bao vé dit lidu ca nhan.

16.5. Thuc hién quy dinh cta phéap ludt vé bao vé dit liéu ca nhan va tham gia
phong, chéng cac hanh vi vi pham quy dinh vé bao vé dit liéu ca nhan.



16.6. Théng bao ngay cho CONG TY TNHH AIRCLOSET ENGINEERING néu
phat hién hodc nghi ngd Dt li€u c4 nhan ctia minh hodc cua nguoi khac bi 19, co
nguy co bi 10, c6 thé din tdi rui ro trong qué trinh 1am viéc/giao dich/hop tac...véi
CONG TY TNHH AIRCLOSET ENGINEERING, hoic bit ky vi pham nao vé Bao
vé€ va Xu ly dir liéu c4 nhan theo Chinh sach nay hodc theo quy dinh cua phap lut
ma Chu thé Dit liéu ca nhén c6 thé biét dugc/nhan thiy duoc.

16.7. Céc nghia vu khéc theo timg trudng hop thoa thuan, hop ddng, giao dich...cu
thé tai ting thoi diém va cac nghia vu theo quy dinh ctia phap luét.

Diéu 17: Sw dong y ciia chi thé dit liéu

17.1. Su déng y ctia chu thé dit liu duoc ap dung ddi vai tht ca céac hoat dong trong
quy trinh xtr 1y dit liéu c4 nhan, trir trudong hop luat cd quy dinh khac.

17.2. Sy dong y cua chu thé dir liéu chi c6 hiéu luc khi chu thé dit lidu tu nguyén va
biét rd cac nodi dung sau: Loai dir li¢u ca nhan duoc xu 1y; Muc dich xtr ly dir liéu
c4 nhan; T6 chuc, ca nhan duoc xu 1y dir liéu ca nhan; Cac quyén, nghia vu cua chu
thé dit lidu.

17.3. Su dong ¥ ctia chii thé dir liéu phai duoc thé hién rd rang, cy thé bang van ban,

giong néi, danh ddu vao 6 ddng ¥, ct phap dong y qua tin nhan, chon cac thiét 1ap
ky thuat déng v hodc qua mdt hanh dong khac thé hién duoc diéu nay.

17.4. Su déng y phai duoc tién hanh cho cung mot muc dich. Khi cé nhiéu muc
dich, Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xtr 1y dit liéu c4 nhén liét ké
cac muc dich dé chu thé dir liéu dong ¥ voi mot hodc nhidu muc dich néu ra.

17.5. Su ddng ¥ cua chu thé dit liéu phai dugc thé hién & mot dinh dang 6 thé duoc
in, sao chép bing van ban, bao g@)m ca dudi dang dién tur hodc dinh dang kiém ching
duoc.

17.6. Su im ling hodc khong phan hoi ctia chii thé dir liéu khong dugc coi 1a sy dong
y.

17.7. Chu thé dit liéu c6 thé dong ¥ mot phan hodc véi didu kién kém theo.

17.8. Bdi véi xtr Iy dit liéu ca nhan nhay cam, chu thé dit liéu phai dugc théng bao
rang dir liéu can xu 1y 13 dit liéu ca nhan nhay cam.

17.9. Sy ddng ¥ ctia chii thé dir liéu c¢6 hiéu luc cho tdi khi chu thé dir liéu co quyét
dinh khac hodc khi co quan nha nuée c6 thim quyén yéu cau bang vin ban.



17.10. Trong trudng hop c6 tranh chép, trach nhiém chimg minh sy dong ¥ ciia chu
thé dir liéu thudc vé Bén Kiém soat dit lidu ca nhan, Bén Kiém soat va xtr Iy dit liéu
ca nhan.

17.11. Théng qua viéc ity quyén theo quy dinh ctia BO ludt Dén sy, to chirc, ca nhan
6 thé thay mat chu thé dit liéu thuc hién cac thu tuc lién quan téi xu 1y dir li¢u ca
nhan ctia chi thé dir liéu voi Bén Kiém soat va xir 1y dit liéu c4 nhan trong truong
hop chu thé dit lidu da biét rd va dong ¥ theo quy dinh tai khoan 17.3 Diéu nay, trir
truong hop ludt co quy dinh khac.

Piéu 18: Xir Iy dir liéu ca nhan trong trwomg hop khong can sy dong ¥ ciia chii
thé dir liéu

18.1. Trong trudong hop khan cip, can xtr 1y ngay dit liéu c4 nhan c6 lién quan dé
bao v¢ tinh mang, strc khde cua chu thé dir liéu hodc nguoi khac. Bén Kiém soat va
xtr 1y dir li€u cd nhan c6 trach nhi¢m ching minh truong hop nay.

18.2. Viéc cong khai dir li¢u c& nhan theo quy dinh cua luat.

18.3. Viéc xir Iy dit lidu ciia co quan nha nudc c6 tham quyén trong truong hop tinh
trang khan cap vé qudc phong, an ninh qubc gia, trat tu an toan xa hoi, tham hoa
16n, dich bénh nguy hiém; khi c6 nguy co de doa an ninh, quc phong nhung chua
dén muc ban bd tinh trang khan cap; phong, chéng bao loan, khung b, phong,
chbng toi pham va vi pham phép luat theo quy dinh cia luat.

18.4. Pé thyc hién nghia vu theo hop dong ctia chii thé dir liéu vé6i co quan, t6 chuc,
ca nhan co6 lién quan theo quy dinh cua luat.

18.5. Phuc vu hoat dong ctia co quan nha nudc da duoc quy dinh theo luat chuyén
nganh.

Pi¢u 19: Chii thé dir liéu riit lai sy dong y

19.1. Viéc rat lai sy ddng ¥ khong anh huong dén tinh hop phép cua viée xu 1y di
lidu di dugc dong ¥ trudce khi rat lai sy dong .

19.2. Viéc rat lai su déng y phai dugc thé hién & mot dinh dang co thé duoc in, sao
chép béng van ban, bao g@)m ca dudi dang dién tir hodc dinh dang kiém chung duoc.

19.3. Khi nhan yéu cau rut lai sy déng y cua chi thé dir lidu, Bén Kiém soat va xir
1y dit liéu c4 nhan thong bao cho chu thé dit liéu vé hau qua, thiét hai c6 thé xay ra
khi rat lai sy dong .



19.4. Sau khi thue hién quy dinh tai khoan 19.2 Diéu nay, Bén Kiém soat va xir 1y
dir liéu phai ngimg va yéu ciu céc to chirc, c4 nhan c6 lién quan (néu cd) nglmg xir
1y dit liéu cua chi thé dir liéu da rat lai sy dong ¥.

Pieu 20: Luu trir va cung cap dir li€éu ca nhan

20.1. Luu trtr dir liéu ca nhan: Dir liéu ca nhan s€ duoc Bén nhan dir li€u ca nhan,
Bén Kiém soét va xir 1y dit liéu c4 nhan luu trir va ap dung cac bién phap thich hop
dé bao mat. Trong pham vi phap luét cho phép, Bén nhan dit liéu ca nhan c6 thé luu
trir Dir liéu c4 nhan tai Viét Nam hodc tai nudc ngoai, ké ca giai phap luu trit trén
dién toan dam may. Vi¢c luu trir DIt li¢u ¢4 nhan dugc thyc hién trong khoang thoi
gian can thiét dé hoan thanh cac muc dich nhu thoa thuan véi Chu thé dit liéu ca
nhan tai cac ban cam két, cac hop d@)ng, thoa thuan, van kién khac dugc xac 1ap voi
Chu thé dit liéu c4 nhan va/hoic Bén Cung cap dir liéu ca nhan, trir truong hop duoc
hodc phai luu tri 1au hon theo yéu ciu cua quy dinh phap luat timg thoi ky.

20.2 Chu thé dit liéu duoc yéu cau Bén Kiém soat va xir 1y dit liéu c4 nhan cung cap
cho ban than minh dir liéu ca nhan cua minh.
20.3. Hinh thtc yéu cau cung cdp dif litu c4d nhdn nhu sau
20.3.1 Chu thé di liéu truc tiép hodc ity quyén cho ngudi khac (sau ddy goi 1a bén
yéu cau) dén tru s¢ Bén Kiém soat va xur 1y dit liéu ca nhan yéu ciu cung cap dir
liéu ca nhan.

Nguoi ti€p nhéan yéu cau cé trach nhiém hudng dan bén yéu cau dién cac ndi dung
vao Phiéu yéu cau cung cap dir li¢u ca nhan hodc ki€ém tra tinh chinh xéc, day du
cua phiéu yéu cau do bén yéu cau da dién trudc va mang téi.

Truong hop bén yéu cau khong biét chit hodc bi khuyét tat khong thé viét yéu cau
thi ngudi tiép nhan c6 trach nhiém giup dién cac ndi dung vao Phiéu yéu cau cung
cap dir liéu c4 nhan;

20.3.2 Gtri Phiéu yéu ciu cung cép dir li¢u c4 nhan qua mang dién tir, dich vu buu
chinh, fax dén Bén Kiém soat va xir 1y dit liéu c4 nhan.

20.3.3. MAu phiéu yéu ciu cung cip dit liéu c4 nhan phai thé hién bang tiéng Viét
va gdbm nhirng ndi dung chinh sau day: a) Ho, tén; noi cu trd, dia chi; s6 chimg minh
nhan dan, thé can cudc cong dan hoic sé ho chiéu ciia ngudi yéu cau. Truong hop
Uiy quyén cho c4 nhén, t6 chirc khéac thi phai kém theo gidy ty quyén hop phap theo
quy dinh cta phap luat va phan thong tin bén yéu cau s& dién thong tin ctia nguoi
duoc uy quyén; s6 fax, dién thoai, dia chi thu dién tur (néu c0); b) Dir liéu ca nhan



dugc yéu cau cung cap, trong do6 chi rd tén van ban, hod so, tai liéu; c) Hinh thirc
cung cap dir li¢u cd nhan; d) Ly do, muc dich yéu cau cung cap dit li¢u ca nhan. Co
mau phiéu dinh kém v61 Chinh séch nay.

20.4. Bén Kiém soat va xtr Iy dit liéu ca nhan:

20.4.1. DPuogc cung cfip dit liéu c4 nhan cua chu thé dit liéu cho to chirc, ¢4 nhan
khac khi c6 su dong y cua chi thé dit liu, trir truong hop phép luat co quy dinh
khac.

20.4.2. Thay mit chu thé dit liéu cung cip dir liéu c4 nhan cua chu thé dit liéu cho
t6 chirc hodc ca nhan khac khi chii thé dit liéu dong ¥ cho phép dai dién va ty quyén,
trir truong hop phap luat c6 quy dinh khac.

20.4.3. Cung cip dir liéu ca nhan trong 72 gid sau khi ¢6 yéu cau hop 1¢ ciia chu
thé dit liéu, trir truong hop luat cé quy dinh khéc.

20.4.4. Bén Kiém soét va xtr 1y dit liéu ca nhan khong cung cép dit liéu ca nhan
trong truong hop sau: a) Gay ton hai t6i qudc phong, an ninh qudc gia, trat tu an
toan xa hoi; b) Viéc cung cap dir lidu ca nhan c6 thé anh hudng t6i sy an toan, sic
khoe thé chét hodc tinh than ctia nguoi khac; ¢) Chu thé dir liéu khong dong ¥ cung
cap, cho phép dai dién hoic iy quyén nhan dir liéu ca nhan.

20.5. Truong hop yéu cau cung cip dit liéu ca nhan quy dinh tai khoan 20.3.1 va
20.3.2 Piéu nay thi phai kém theo vin ban dong ¥ cta ¢4 nhan, to chirc lién quan.

Dicu 21: Tiep nhan va gidi quyet yéu cau cung cap dir li€u ca nhan

21.1. Bén Kiém soat va xt 1y dir liéu ca nhan co trach nhiém tiép nhan yéu cau
cung cp dit liéu ca nhan va theo ddi qué trinh, danh sach cung cip dir liéu c4 nhan
theo yéu cau; Truong hop dir liéu ¢4 nhan dugc yéu cau khong thudc tham quyén
thi Bén Kiém soat va xir Iy dir liéu ca nhan phai thong bao va huéng dan bén yéu
cau dén co quan c6 tham quyén hodc thong bao 1 rang viéc khong thé cung cip dir
liéu ca nhan.

21.2. Khi nhéan dugc yéu cau cung cép dir 1i€u ca nhan hop 1€, Bén Kiém soat va xur
1y dir li€u c& nhan co6 trach nhiém cung cép d@ liéu ca nhan thong bao vé thoi han,
dia diém, hinh thutc cung cép dir li€u ca nhan; chi phi thyc té dé in, sao, chup, gui
thong tin qua dich vu buu chinh, fax (néu c6) va phuong thire, thoi han thanh toén;
thuc hién viéc cung cép dir 1i€u ¢4 nhan theo trinh ty, thu tuc quy dinh tai Diéu nay.

Piéu 22: Chinh sira dit liéu c4 nhin



22.1. Chu thé dit liéu c4 nhan: Puoc truy cap dé xem, chinh stra dit liéu c4 nhan
ctia minh sau khi da duoc Bén Kiém soét va xtr 1y dit liéu ca nhan thu thap theo sy
ddng ¥, trir truong hop luat c6 quy dinh khéac; Trudng hop khong thé chinh sira truc
tiép vi Iy do k¥ thuat hodc vi Iy do khac, chu thé dit liéu yéu cau Bén Kiém soat va
xur 1y dir li€u c& nhan chinh stra dir li€u ca nhan ctia minh.

22.2. Bén Kiém soat va xir 1y dit liéu ca nhan chinh stra dir li¢u ca nhan cua chu thé
dir liéu sau khi duoc chu thé dit liéu c4 nhan dong ¥ ngay khi c6 thé hodc theo quy
dinh ctia phap luat chuyén nganh. Trudng hop khong thé thuc hién thi théng bao t6i
cht thé dit liéu sau 72 gio ké khi nhan duoc yéu cau chinh stra dix liéu c4 nhan cta
chii thé dit ligu.

Picu 23: X6a, hity dir liéu ca nhan

23.1. Chu thé dix liéu duoc yéu cau Bén Kiém soat va xir 1y dit li€u ca nhan xda dir
liéu c4 nhan ctia minh trong cac trudng hop sau: a) Nhan thay khong con can thiét
cho muc dich thu thap dd dong y va chap nhan cac thiét hai c6 thé xay ra khi yéu
cau xo6a dir liéu; b) Rut lai sy dong y; ¢) Phan dbi viéc xir 1y dit liéu va Bén Kiém
soat va xtr Iy dit liéu ca nhan khong co 1y do chinh dang dé tiép tuc xtr Iy; d) Dit liéu
c4 nhan dugc xir Iy khong dang véi muc dich d dong ¥ hodc viée xur 1y dit liu ca
nhan la vi pham quy dinh cta phap luat; d) D li€u ¢4 nhan phai x6a theo quy dinh
cua phap luat.

23.2. Viéc x06a dit liéu s& khong ap dung khi c6 dé nghi cua cha thé dit liéu trong
cac truong hop: a) Phap luat quy dinh khong cho phép x6a dir li€u; b) Dt li¢u ca
nhan dugc xtr 1y boi co quan nha nude co tham quyén véi muc dich phuc vu hoat
dong cua co quan nha nudc theo quy dinh cia phép luat; ¢) Dt 1iéu ¢4 nhan da dugc
cong khai theo quy dinh cta phap luat; d) Dit lidu c4 nhan dugc xir Iy nham phuc
vu yéu cau phap 1y, nghién ctru khoa hoc, thong ké theo quy dinh cua phap luat; d)
Trong trudng hop tinh trang khan cap vé qudc phong, an ninh qudc gia, trat ty an
toan xa hoi, tham hoa 1on, dich bénh nguy hiém; khi c6 nguy co de doa an ninh,
qudc phong nhung chwa dén muc ban bd tinh trang khan cip; phong, chdng bao
loan, khung b, phong, chéng t6i pham va vi pham phap luat; e) Ung phé véi tinh
hudng khan cip de doa dén tinh mang, strc khoe hodc su an toan ciia chii thé dir lidu
hoac ca nhan khac.

23.3. Trudng hop doanh nghiép chia, tach, sap nhap, hop nhat, giai thé thi dir liéu
ca nhan dugc chuyén giao theo quy dinh ctia phap luat.



23.4. Viéc x0a dit liéu duoc thuc hién trong 72 gid sau khi c6 yéu cAu cua chu thé
dit liéu v6i toan bd dir liéu c4 nhan ma Bén Kiém soét va xur 1y di¥ 1iéu ca nhan thu
thap duoc, trir truong hop phép luat co6 quy dinh khéc.

23.5. Bén Kiém soat va xt 1y dit liéu ca nhan x6a khong thé khoi phuc trong truong
hop: a) X Iy dir li¢u khong dung muc dich hodc da hoan thanh muc dich xur Iy di
liéu ca nhan duge cha thé dit lidu déng y; b) Viée luu trir dir li¢u ca nhan khong con
can thiét voi hoat dong ctia Bén Kiém soat va xur 1y dir liéu ca nhan; ¢) Bén Kiém
soat va xu ly dir liéu ca nhan bi giai thé hodc khong con hoat dong hodc tuyén bd
pha san hodc bi chAm dut hoat dong kinh doanh theo quy dinh cua phap luat.

Piéu 24: Thong bao vi pham quy dinh vé bio vé dir liéu ca nhan

24.1. Truong hop phat hién xdy ra vi pham quy dinh bao v¢ dir 1i¢u cd nhan, Bén
Kiém soat va xur 1y dit liéu ca nhan thong bao cho B6 Cong an (Cuc An ninh mang
va phong, chdng toi pham sir dung cong nghé cao) cham nhat 72 gio sau khi xay ra
hanh vi vi pham (mau bdo cdo tuan theo mau s6 03 tai Phu luc cua Nghi dinh
13/2023/ND- CP ngay 17/4/2023). Trudong hop thong bao sau 72 gid thi phai kem
theo 1y do thong bao cham, mudn.

24.2. Bén Xir ly dit liéu c4 nhan (néu thué ngoai) phai thong bao cho Bén Kiém
soat di liu c4 nhan mot cach nhanh nhét c6 thé sau khi nhan théy coO su vi pham
quy dinh vé bao vé dir liéu c4 nhan.

24.3. Noi dung thong bao vi pham quy dinh vé bao vé dit liéu ca nhan: a) M6 ta
tinh chét cua viée vi pham quy dinh bao v¢ dit li¢u ca nhan, bao g@)m: thoi gian, dia
diém, hanh vi, tO chtrc, ¢4 nhan, cac loai dit liéu c4 nhan va sd luong dir li€u lién
quan; b) Chi tiét lién lac ctia nhan vién duoc giao nhiém vu bao v¢ dir liéu hoac td
chtrc, ca nhan chiu trach nhiém bao vé dit li€u ca nhan; ¢) M6 ta cac hau qua, thiét
hai ¢c6 thé xdy ra cua viéc vi pham quy dinh bao v€ dit 1i€u cd nhan; d) M6 ta céc
bién phap duoc dua ra dé giai quyét, giam thiéu tac hai cua hanh vi vi pham quy
dinh bao vé dir liéu ca nhan.

24.4. Truong hop khong thé thong bao day du cac ndi dung quy dinh tai khoan 24.3
biéu nay, viéc thong bao cé thé duoc thuc hién theo tung dot, tirng giai doan.

24.5. Bén Kiém soat va xtr 1y dir lidu ca nhan phai 1ap Bién ban xac nhan vé viéc
xay ra hanh vi vi pham quy dinh bao vé dit lidu ca nhan, phdi hop voi Bo Cong an
(Cuc An ninh mang va phong, chong toi pham sir dung cong nghé cao) xir Iy hanh
vi vi pham.



24.6. T chirc, c4 nhan thong bao cho Bo Cong an (Cuc An ninh mang va phong,
chdng toi pham sir dung cong nghé cao) khi phat hién cac trudng hop sau: a) Phat
hién hanh vi vi pham phap luat dbi véi dir liéu ca nhan; b) Dit li¢u cad nhén b1 xtr 1y
sai muc dich, khong dung thoa thuiin ban dau giita chu thé dit liéu va Bén Kiém soat
va xu ly dir liéu ca nhan hodc vi pham quy dinh cua phap luat; ¢) Khong bao dam
quyén cta chi thé dir liéu hodc khong duoc thyc hién dung; d) Truong hop khéc
theo quy dinh cua phap luat.

PHAN IV: QUAN LY SU CO VA TiNH LIEN TUC
Diéu 25: Quan 1y sw cd an ninh thdng tin va xir Iy vi pham
25.1. B4o céo Su ¢d

Trach nhiém Bdo cdo: Moi nhan vién c6 trach nhi€ém bao cao ngay 1ap tic cho Bo
phan IT hodc Ban An ninh Thong tin (hodc ngudi duoc chi dinh) khi phat hién bét
ky Su ¢6 An ninh Théng tin nao (vi du: mdy tinh bi nhiém virus, mat laptop, nghi
ngd bi tan cong mang, hay vi pham Dit liéu Ca nhan).

Ngan chan So bd: Trong trurong hop phat hién ma doc hodc xam nhap, nhan vién
phai ngat két ni thiét bi khoi mang va gitt nguyén hién trang thiét bi (néu c6 thé)
dé hd tro diéu tra.

25.2. Quy trinh Xt 1y Su ¢b
Nhom Ung pho: Cong ty s& duy tri Nhom Ung phé Su ¢b dé diéu phéi hanh dong.

Céc Giai doan: IRT s€ thuc hién cac budc: Phat hién, Ngan chan, Diéu tra, Loai bo,
Phuc hoi va Danh gia bai hoc kinh nghiém.

Thong bao: Viée thong bao cho co quan nha nude va Chi thé Dir lidu vé vi pham
Dit liéu Cé nhan s€ dugc thuc hién theo quy dinh ctia Nghi dinh 13/2023/NDb-CP
(trong vong 72 gid ké tir khi xay ra/phat hién vi pham).

Diéu 26: Sao lrru va lién tuc kinh doanh
26.1. Quy dinh Sao luu Dir liéu

Sao luu Bét budc: Tat ca dir liéu va hé théng quan trong phai duoc sao luu dinh ky
theo lich trinh va phuong phap dugc B phan IT phé duyét.

Luu trit An toan: Ban sao luu phai dugc luu trit ¢ vi tri riéng biét (vat 1y hodc logic)
va dugc bao v¢ khoi truy cap trai phép.



Kiém tra Phuc hoéi: B phan IT phai thuc hién kiém tra phuc hdi dinh ky tdi thiéu
hai (2) 1an mdi nim dé dam bao kha ning phuc hdi dir liéu khi can.

26.2. Ké hoach Phuc héi Tham hoa

Cong ty s& duy tri K& hoach Phuc hdi Tham hoa dé dam bao cac quy trinh kinh
doanh thiét yéu 6 thé tiép tuc hoat dong hodc dugc khoi phuc kip thoi sau mot sy
6 tham khéc.

K¢é hoach phai xac dinh rd rang:

Thoi gian Muc tiéu Phuc hoi: Thoi gian t6i da cho phép dé khoi phuc hoat dong sau
su cO.

Piém Muc tiéu Phuc hoi: Luong dir liéu t6i da Cong ty chap nhan mat di.
Pi¢u 27: Quan Iy riii ro an ninh va an ninh bén thit ba.
27.1. Quan ly Rui ro An ninh Thong tin

Panh gia Rui ro: Cong ty s& thuc hién danh gia rai ro an ninh thong tin dinh ky (tdi
thiéu mot (1) 14n mdi nam) dé xac dinh, phén tich va xtr 1y cac mbi de doa dbi véi
Tai san Thong tin cia Cong ty.

Tiéu chi Chép nhan Rui ro: Rui ro chi duoc chép nhan néu d3 duoc Ban Lanh dao
phé duyét chinh thirc va di c6 bién phap giam thiéu duoc ap dung dé dua rui ro vé
muc do chép nhan duoc.

27.2. Quan ly An ninh ctia Bén Thur Ba

Yéu cau Hop dong: Ddi voi cac nha cung cap dich vu hodc d6i tac c6 quyén truy
cap vao hé thong hodc xir 1y dit liéu ciia Cong ty, Cong ty phai yéu cau ho ky Thoa
thuan Bao mat va cam két thuc hién cac bién phéap an ninh thong tin twong dwong
hodc cao hon tiéu chuan ciia Cong ty.

Quyén Kiém tra: Hop dong vdi cac Bén Thir Ba nhay cam phai bao gom diéu khoan
cho phép Cong ty hodc dai dién dugc chi dinh ctia Cong ty c6 quyén kiém tra, danh
gi4 cac bién phap an ninh ciia ho khi can thiét.

Vi pham cta Bén Thir Ba: Trudong hop xay ra vi pham an ninh hodc dir liéu ca nhan
do Bén Thir Ba giy ra, Bén Thir Ba phai chiu trach nhiém bdi thudng va khac phuc
theo cac diéu khoan da ky két.



Nghia vu Tuén tha NP 13: Ddi véi cac Bén Thir Ba ¢ nude ngoai xir Iy Dit liéu Ca
nhan cua nguoi Viét Nam, thoa thuan véi ho phai quy dinh 1o rang nghia vu cta ho
trong viéc hd trg Cong ty hoan thanh Hd so Panh gia Tac dong Chuyén Dir liéu Ca
nhin ra nudc ngoai va tudn thu cac yéu cdu lién quan khic cua Nghi dinh
13/2023/NDb-CP.

Thong bao Thay dbi: Bén Thir Ba c6 trach nhiém thong bao ngay 1ap tirc cho Cong
ty vé bét ky sy thay d6i ndo trong méi trudng phéap 1y hodc méi truong an ninh cia
ho c6 thé anh huong dén tinh bao mat cia dit liéu Cong ty.

Diéu 28: Panh gia tic dong xir 1y dit liéu ca nhén

28.1. Bén Kiém soat va xu 1y dit liéu c4 nhan lap va luu giit HO so danh gia tac
dong xir 1y dit liéu c4 nhan ctia minh ké tir thoi diém bat dau xir 1y dit liéu ca nhan.

28.2. HO so danh gia tac dong xir 1y dit liéu ca nhan cua Bén Kiém soat dir liéu ca
nhan, Bén Kiém soat va xu 1y dit liéu ca nhan, bao gdm: a) Thong tin va chi tiét lién
lac cua Bén Kiém soat va xur Iy dir li€u ca nhan; b) Ho tén, chi tiét lién lac cua to
chtrc dugc phan cong thyc hién nhiém vu bdo v€ dir liéu ca nhan va nhan vién bao
vé dir liéu ca nhan ctia Bén Kiém soét va xu 1y dir li¢u c& nhan; ¢) Muc dich xt 1y
dir li¢u cé nhan; d) Céc loai dir li¢u ca nhan duoc xtur 1y; d) T chirc, c4 nhan nhan
dir liéu c4 nhén, bao gdm t6 chirc, ci nhan ngoai lanh thd Viét Nam; ) Truong hop
chuyén dit liéu c4 nhan ra nudc ngoai; g) Thoi gian xtr 1y dit liéu ca nhan; thoi gian
dur kién dé xo6a, hity dit liéu ca nhan (néu c6); h) Mb ta vé cac bién phap bao vé dir
li¢u ca nhan dugc ap dung; 1) Banh gia muc @ anh hudng cta viéc xir 1y dir li¢u ca
nhan; hau qua, thiét hai khong mong muén c6 kha ning xay ra, cac bién phap giam
thiéu hoic loai bo nguy co, tac hai do.

28.3. HO so danh gia tac dong xir 1y dit liéu ca nhan quy dinh tai khoan 20.1 va
khoan 28.2 Piéu nay duoc xac lap bang vin ban cé gia tri phap 1y ciia Bén Kiém
soat va xu ly dir liéu ca nhan.

28.4. Ho so danh gia tac dong xtr 1y dit liéu ca nhan phai ludn c6 sin dé phuc vu
hoat dong kiém tra, danh gia cia Bo Cong an va giri B Cong an (Cuc An ninh mang
va phong, chdng t0i pham sir dung coéng nghé cao) 01 ban chinh theo MAu s6 04 tai
Phu luc cta Nghj dinh 13/2023/ND-CP ngay 17/4/2023 trong thoi gian 60 ngay ké
tir ngay tién hanh xur 1y dit liéu c4 nhan.

28.5. Bén Kiém soat va xur 1y dir li€u c& nhan hoan thién Ho so danh gia tac dong
xtr 1y dit liéu c4 nhan trong trudng hop ho so chua dy du va dung quy dinh.



28.6. Bén Kiém soat va xir Iy dit liéu ca nhan cdp nhat, bd sung Ho so danh gid tac
dong xtr 1y dir liéu ca nhan khi c6 sy thay d6i vé noi dung hd so da guri cho Bo Cong
an (Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao) theo Mau
s6 05 tai Phu luc cia Nghi dinh 13/2023/ND-CP ngay 17/4/2023.

Diéu 29: Chuyén dir liéu c4 nhin ra nwéc ngoai

29.1. Dir liéu ca nhan ciia cong dan Viét Nam duoc chuyén ra nudc ngoai trong
truong hop Bén chuyén dit liéu ra nudc ngoai 1ap Ho so danh gia tac dong chuyén
dir li€u c& nhan ra nudc ngoai va thuc hién cac thu tuc theo quy dinh tai khoan 29.3,
29.4 va 29.5 Piéu nay.

29.2. Ho so danh gia tac dong chuyén dit liéu ca nhan ra nude ngodi, gdbm: a) Thong
tin va chi tiét lién lac ctia Bén chuyén dir liéu va Bén tiép nhan dit liéu ca nhin cua
cong dan Viét Nam; b) Ho tén, chi tiét lién lac cua t6 chtrc, ca nhan phu trach ctua
Bén chuyén dir liéu c6 lién quan to1 viée chuyén va tiép nhan dir liéu ca nhan cua
cong dan Viét Nam; ¢) Mo ta va luan giai muc ti€u cia cac hoat dong xu ly dir li¢u
c4 nhan cia Cong dan Viét Nam sau khi duoc chuyén ra nudc ngoai; d) Mo ta va
1am 16 loai dir liéu c4 nhin chuyén ra nudc ngoai; ¢) M6 ta va néu 1 sy tuan tha
quy dinh bao v¢ dir li¢u ca nhan tai Nghi dinh 13/2023/ND-CP ngay 17/4/2023, chi
tiét cac bién phap bao vé dir liéu ca nhan duogc 4p dung; e) Panh gia muc do anh
huong cia viéc xur ly dir li€u ca nhan; hau qua, thiét hai khong mong mudn c6 kha
nang xay ra, cac bién phap giam thiéu hoic loai bé nguy co, tic hai d6; g) Sy dong
y ctia chi thé dir liéu theo quy dinh tai Pidu 11 Nghi dinh 13/2023/ND-CP ngay
17/4/2023 trén co s& biét rd co ché phan hoi, khiéu nai khi c6 su cb hodc yéu cau
phat sinh; h) C6 van ban thé hién su rang budc, trach nhiém gitra cac td chirc, ca
nhan chuyén va nhan dit liéu ca nhan cua Cong dan Viét Nam vé viée xu 1y dit liéu
ca nhan.

29.3. Hb so danh gia tic dong chuyén dit liéu ca nhin ra nudce ngoai phai ludn co
san dé phuc vu hoat dong kiém tra, danh gid cua Bo Cong an. Bén chuyén dir licu
ra nudc ngoai giri 01 ban chinh hd so t6i B6 Cong an (Cuc An ninh mang va phong,
chdng toi pham st dung coéng nghé cao) theo Mau s6 06 tai Phu luc ctia Nghi dinh
13/2023/ND-CP ngay 17/4/2023 trong thdi gian 60 ngay ké tir ngay tién hanh xir 1y
dir li€u ca nhan.

29.4. Bén chuyén dit liéu thong bao giri B Cong an (Cuc An ninh mang va phong,
chdng t6i pham str dung cong nghé cao) thong tin vé viée chuyén dir liéu va chi tiét



lién lac cua to6 chirc, cd nhan phu trach bang van ban sau khi viéc chuyén dir liéu
dién ra thanh cong.

29.5. Trong trudng hop ho so chua ddy du va ding quy dinh va duoc co quan cé
tham quyén yéu cau, Bén chuyén dit liéu c4 nhan ra nudc ngoai co trach nhiém hoan
thién lai hd so va ndp lai cho B6 Cong an (Cuc An ninh mang va phong, chéng to1
pham str dung cong nghé cao) theo quy dinh.

29.6. Bén chuyén dir liéu ra nudc ngoai cip nhat, bd sung Ho so danh gia tac dong
chuyén dir liéu c4 nhan ra nudc ngoai khi c6 sy thay dbi vé ndi dung ho so di gui
cho Bo Cong an (Cuc An ninh mang va phong, chong toi pham sir dung cong nghé
cao) theo Mau s6 05 tai Phu luc cua Nghi dinh 13/2023/ND-CP ngay 17/4/2023.
Thoi gian hoan thién ho so danh cho Bén chuyén dit liéu ra nudc ngoai 1a 10 ngay
ké tlr ngdy yéu cau.

29.7. Bo Coéng an 1a co quan quyét dinh viéc kiém tra chuyén dir liéu ca nhan ra
nudce ngoai 01 1an/nam, trir trudng hop phat hién hanh vi vi pham quy dinh ctia phap
luat vé bao vé dit liéu ca nhan tai Nghi dinh 13/2023/ND-CP ngay 17/4/2023 hoac
dé Xay ra sy ¢ 10, mét dir liéu ca nhan cua cong dan Viét Nam.

29.8. Trudng hop c6 yéu cau/quyét dinh ctia B6 Cong an, Bén chuyén dir liéu ca
nhan ra nudc ngoai phai ngimg chuyén dir liéu c4 nhan ra nudc ngoai trong trudng
hop sau: a) Khi phat hién dit liéu ca nhan duogc chuyén duoc st dung vao hoat dong
vi pham 1g1 ich, an ninh quéc gia cua nudc Cong hoa xa hdi chu nghia Vi¢t Nam;
b) Bén chuyén dit liéu ra nudc ngoai khong chap hanh quy dinh tai khoan 29.5,
khoan 29.6 biéu nay; c) bé X4y ra sy ¢ 10, mat dix liéu ca nhén cua cong dan Viét
Nam.

Piéu 30: Co ché thyc hién quyén phan héi, khiéu nai ciia Chi thé dir liéu

30.1. Chu thé di lidu néu c6 bat ky phan hoi nao hodc khiéu nai nio lién quan dén
quyén, nghia vu ciia minh vé bao vé va xt 1y dit liéu c4 nhan nhu quy dinh tai Chinh
sach nay, Chu thé dit liu can lién hé/phan héi ngay cho CONG TY TNHH
AIRCLOSET ENGINEERING qua email aircloset-engineering-admin@air-
closet.com, hoac lién hé truc tiép tai van phong cong ty tai dia chi: Téng 4, Toa nha
3D, 6 3 phé) Duy Téan, phuong Dich Vong Hau, quan Cau Giéy, thanh phé Ha No1,
Viét Nam.

30.2. Truong hop chu thé khiéu nai can c6 don khiéu nai theo ding quy dinh cta
phap luat va giri t6i CONG TY TNHH AIRCLOSET ENGINEERING trong thdi



hiéu khiéu nai. Pon khiéu nai phai néu rd ho va tén nguoi khiéu nai, thong tin loai,
s0, ngay cép giéy to chimg thyc c4 nhan, dia chi thuong tri, noi ¢ hién tai, dién
thoai/email lién lac, bén bi khiéu khai, ndi dung viéc khiéu nai, tai liéu, ching cr
kém theo (néu co).

Pic¢u 31: Hiéu lie thi hanh

31.1. Chinh sach nay c6 hiéu lyc thi hanh tir ngdy 25 thang 07 nim 2024, sira doi
lan 1 ngay 10/10/2025.

31.2. Moi stra d6i/bd sung/thay thé Chinh sach nay s& duoc CONG TY TNHH
AIRCLOSET ENGINEERING ban hanh bing vin ban va cap nhat cong khai.



